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Система мониторинга и управления печатью с помощью многофункциональной программной платформы системы контроля печати “DocsRiver”.
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[bookmark: _Toc494127678][bookmark: _Toc493769198][bookmark: _Toc493769539]Аннотация
Настоящий документ представляет собой руководство пользователя системы контроля печати "DocsRiver" с возможностями:
· Авторизации пользователя в системе для отправки документа на печать
· Отправки документов в очереди печати на печать
· Просмотр очереди печати и истории печати пользователя
· Управления опциями печати заданий на печать
В документе описаны возможности работы с мобильным приложением системы на платформе Android и iOS.

[bookmark: _Ref154704128][bookmark: _Toc154757213]. Список терминов и сокращений
	Термин или сокращение
	Определение

	ТЗ 
	Техническое задание 

	АИС 
	Автоматизированная информационная система 

	ПО 
	Программное обеспечение 

	АРМ 
	Автоматизированное рабочее место 

	Мобильное приложение 
	Программное обеспечение, которое устанавливается на мобильных устройствах, 

	Android 
	Операционная система для мобильных устройств 

	iOS 
	Операционная система для мобильных устройств 

	PIN-код 
	Аналог пароля для разблокирования доступа к мобильному приложению 

	Touch ID 
	Функция разблокировки с помощью сканера отпечатков пальцев на мобильном устройстве 

	LDAP 
	Протокол прикладного уровня для доступа к службе каталогов X.500 (серии стандартов ITU-T для службы распределенного каталога сети) 

	AD 
	Active Directory - службы каталогов для операционных систем семейства Windows Server 

	IPP 
	Протокол прикладного уровня для передачи документов на печать 
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Для начала работы пользователю необходимо выполнить вход в систему: установить приложение и запустить его. При первом запуске система предложит установить PIN код на вход в приложение:
[image: C:\Users\khazova\AppData\Local\Microsoft\Windows\INetCache\Content.Word\Simulator Screenshot - iPhone 11 - 2023-12-28 at 12.31.56.png]
Рисунок 1. Экран установки PIN-кода

После этого при входе система будет запрашивать ввод этого PIN-кода:
[image: ]
Рисунок 2. Экран ввода PIN-кода

Кроме PIN-кода, если мобильное устройство поддерживает ввод биометрических данных, система предложит установить проверку биометрии на вход в приложение:
[image: ]
Рисунок 3. Экран установки проверки биометрии на вход в приложение
При необходимости, этот шаг можно пропустить и не устанавливать проверку биометрии.
[bookmark: _Toc154757215][bookmark: _Toc473912493]. Подключение к системе
При первом подключении к системе пользователю мобильного приложения необходимо выбрать, как именно он будет подключаться к ней. Возможные опции:
· подключиться, отсканировав QR-код принтера
· использовать SSL-сертификат, загруженный на телефон
· ввести адрес подключения вручную
Экран со способами подключения к системе выглядит следующим образом:
[image: ]
Рисунок 4. Экран выбора опции подключения
[bookmark: _Toc154757216]Подключение по QR-коду
При выборе опции подключения по QR-коду принтера нужно нажать кнопку [Подключиться по QR-коду], и система отобразит экран считывания QR-кода:
[image: ]
Рисунок 5. Экран сканирования QR-кода для подключения к системе
При необходимости можно вернуться назад на страницу выбора опции подключения.
После успешного сканирования кода система перенаправит пользователя на страницу ввода логина и пароля.
В случае ошибки сканирования система покажет сообщение об ошибке.
[bookmark: _Toc154757217]Подключение с использованием SSL-сертификата
При выборе опции подключения по SSL-сертификату, нужно нажать кнопку [Подключиться по SSL-сертификату] и система отобразит экран загрузки файла сертификата:
[image: ]
Рисунок 6. Экран загрузки SSL сертификата
Необходимо нажать кнопку [Загрузить], выбрать файл сертификата в операционной системе мобильного устройства и подтвердить выбор. После успешной загрузки файла сертификата система перенаправит пользователя на экран ввода логина и пароля. В случае ошибки загрузки система покажет сообщение об ошибке.
При необходимости с экрана загрузки сертификата можно вернуться назад на экран выбора опции подключения.
[bookmark: _Toc154757218]Подключение по текстовой строке
При выборе опции подключения по SSL-сертификату, нужно заполнить поля названия организации и адреса подключения и нажать кнопку [Подключиться]. После успешной обработки этих параметров система перенаправит пользователя на экран ввода логина и пароля. В случае ошибки обработки система покажет сообщение об ошибке.

[bookmark: _Toc154757219][bookmark: _Toc464570249][bookmark: _Toc473912491][bookmark: _Ref154717252]. Вход в систему
После успешного подключения к принт-серверу система перенаправит пользователя на экран ввода логина и пароля:
[image: ]
Рисунок 7. Экран ввода логина и пароля
Пользователю необходимо ввести свой доменный логин и пароль в организации и нажать кнопку [Войти]. 
После успешного входа система авторизует пользователя, и он сможет воспользоваться функциями системы контроля печати «DocsRiver» в части мобильного приложения. В случае ошибки входа система покажет сообщение об ошибке.
[bookmark: _Toc154757220]. Основные экраны приложения
У приложения три основных функциональные вкладки (слева направо):
· Сканирование QR-кода принтера для авторизации на нем
· Список заданий на печать
· Профиль пользователя
[image: ]
Рисунок 8. Основные вкладки-экраны приложения
[bookmark: _Toc154757221]Список заданий печати
Главный экран приложения – список заданий на печать. Он включает как задания, находящиеся в очереди отложенной печати, так и уже распечатанные документы. Они расположены в порядке возрастания времени обновления, т.е. документы, у которых статус обновился последним, находятся наверху списка.
[image: Simulator Screenshot - iPhone 11 - 2023-12-28 at 12]
Рисунок 9. Основные вкладки-экраны приложения
У каждого задания отображается:
· Название документа
· Типа файла, если доступен
· Дата и время обновления статуса документа
· Статус
[bookmark: _Toc154757222]Статусы заданий печати
Каждое задание может быть в одном из нескольких состояний:
· В очереди (когда задание уже отправлено на печать и попало в очередь печати)
· Отправляется (задание прямо сейчас отправляется на принтер)
· В печати (задание печатается)
· Завершено
· Отменено (отменено пользователем через мобильное приложение или из-за технических причин)
· Прервано (как правило, прерывается на самом принтере по каким-то техническим причинам, ошибкам, багам)
Когда задание в состоянии "в печати", у самого задания могу быть следующие флаги:
· Задание пытается отмениться/прерваться (то есть пользователь уже нажал кнопку "отменить", но задача еще "в печати")
· Отменяется
· Прерывается (как правило, принт-сервер пытается перевести задачу в статус “Прервано”, по внутренним техническим причинам, например, после рестарта, когда задача была в последний раз в печати, но нет связи с принтером)
[bookmark: _Toc154757223]Действия с заданиями печати
На экране заданий печати можно осуществить следующие действия с заданиями печати:
· Отмена – пользователь может отменить задание, отправленную на печать. Кнопка отмены отображается при смахивании слева вправо
· Повтор печати - пользователь может повторно отправить задание из списка заданий на печать. Кнопка повтора отображается при смахивании справа влево:
[bookmark: _Ref154756326][bookmark: _Toc154757224]Сканирование QR-кода принтера для авторизации
Сканирование QR-кода принтера осуществляется, когда пользователю нужно отправить документ из очереди отложенной печати непосредственно на печать и он хочет авторизоваться на конкретном принтере.
Пользователь должен перейти на вкладку сканирования кода и система отобразит экран считывания QR-кода:
[image: ]
Рисунок 10. Экран сканирования QR-кода для авторизации на принтере
При необходимости можно переключиться на другие вкладки.
После успешного сканирования кода система авторизует пользователя на этом принтере для печати.
[bookmark: _Toc154757225]Печать задания
Для отправки задания непосредственно на печать пользователю необходимо нажать на нужное задание. Система инициирует процесс подготовки к печати. Если пользователь давно не был авторизован на принтере, сперва откроется экран сканирования QR-кода для авторизации (см. раздел “Сканирование QR-кода принтера для авторизации”). 
После успешной авторизации система отобразит экран опций печати:

[image: ]
Рисунок 11. Экран опций печати задания
На экране отображается название документа и количество страниц, которые нужно распечатать. Также отображаются первоначальные настройки печати, которые были заданы при отправке задания в очередь отложенной печати.
На этом экране пользователь может отредактировать настройки печати:
· Количество копий для печати
· Цветность печати
· Двусторонняя/односторонняя
· Формат печати
· Настроить лоток, если позволяет конкретный принтер
Если на пользователе настроены ограничения печати через АРМ администратора, на экране они тоже будут учтены. Например, если недоступна цветная печать, можно будет выставить в цветности только черно-белую печать, несмотря на первоначальные настройки задания.
Для отправки задания на непосредственную печать пользователь должен нажать кнопку [Печать]. Также при необходимости можно отменить весь процесс печати, нажав кнопку [Отмена].
[bookmark: _Toc154757226]Профиль пользователя
[image: ]
Рисунок 12. Экран профиля пользователя

На вкладке профиля пользователя можно задать следующие настройки:
· Включить или отключить использование биометрических данных для входа в систему
· Изменить PIN-код
· Выйти из системы
[bookmark: _Toc154757227]Выход из системы
Для выхода из системы пользователю нужно на экране профиля пользователя нажать кнопку [Выйти]. 
[bookmark: _Toc154757228]. Классы пользователей
Роль — это объект системы, представляющий собой набор разрешений, необходимых для выполнения конкретных функций.
В приложении используется только один класс пользователей - с ролью пользователей системы. Для них должен быть обеспечен доступ к функциям мобильного приложения.
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